Dispensa di sintesi delle lezioni tenute alla SSPL di Reggio Calabria a.a. 2012-2013
Docente: Avv. Bruno Fiammella
Avviso agli studenti: la dispensa è uno strumento di aiuto per la ripetizione di alcuni degli argomenti trattati durante le lezioni, ma non può essere considerata esaustiva per la piena e sufficiente conoscenza degli stessi e del programma.

Nuove tecnologie e criminalità 

La percezione del crimine ed il comportamento criminale in generale

Gli uomini orientano il proprio comportamento (anche quello criminale) in base ad una serie di informazioni che provengono dalla loro esperienza e dall’ambiente esterno. L’ingresso dell’informatica nelle azioni criminali produce nuovi profili di personalità dei delinquenti, rendendo “adatti” al crimine soggetti diversi dai comuni criminali del passato. L’information technology può generare, in alcuni soggetti, delle alterazioni della percezione del crimine, facilitando comportamenti criminali difficilmente attuabili, dagli stessi individui, fuori dal cosiddetto “cyberspazio”.

Profiling del criminale informatico

· livello sociale e culturale medio-alto

· tendenzialmente non-violento e lontano dallo stereotipo del criminale di strada

· dimostra ridotta percezione del crimine

· ha buona capacità di pianificazione del comportamento per sfruttare le opportunità dell’informatica

· ha la tendenza ad operare in solitudine e ha scarsi contatti con gli ambienti delinquenziali tradizionali

· ha la tendenza ad acquisire il know how criminale in ambiente informatico (es. gli hackers)

· dimostra minore tendenza ad autopercepirsi come un soggetto criminale 

Alcuni articoli della normativa sopra richiamata:

Art. 615-ter. - (Accesso abusivo a un sistema informatico o telematico). 
- Chiunque abusivamente si introduce in un sistema informatico o telematico protetto da misure di sicurezza ovvero vi si mantiene contro la volontà espressa o tacita di chi ha il diritto di escluderlo, è punito con la reclusione fino a tre anni. La pena è della reclusione da uno a cinque anni:
I) se il fatto è commesso da un pubblico ufficiale o da un incaricato di un pubblico servizio, con abuso dei poteri o con violazione dei doveri inerenti alla funzione o al servizio o da chi esercita anche abusivamente la professione di investigatore privato, o con abuso della qualità di operatore del sistema; … omissis
Art. 640-ter. - (Frode informatica). - Chiunque, alterando in qualsiasi modo il funzionamento di un sistema informatico o telematico o intervenendo senza diritto con qualsiasi modalità sui dati, informazioni o programmi contenuti in un sistema informatico o telematico o ad esso pertinenti, procura a sé o ad altri un ingiusto profitto con altrui danno, è punito con la reclusione da sei mesi a tre anni e con la multa da lire 100 mila a 2 milioni. La pena è della reclusione da uno a cinque anni e della multa da lire 600 mila a 3 milioni se ricorre una delle circostanze previste dal numero 1) del secondo comma dell'art. 640, ovvero se il fatto è commesso con abuso della qualità di operatore del sistema. Il delitto è punibile a querela della persona offesa, salvo che ricorra taluna delle circostanze di cui al secondo comma o un'altra circostanza aggravante".
Profili giuridici del rapporto contrattuale dell’utente con le società che gestiscono i social network, privacy e trattamento dei dati personali 
Cosa sono i Social network:
Sono spazi di “incontro” virtuale tra più soggetti e di condivisione (video, fotografie, musica, informazioni)

Consentono lo sviluppo e l’interazione con nuovi strumenti di comunicazione (nuove tecnologie)

Sono semplici da utilizzare

Consentono la comunicazione in tempo reale

Ribaltano il concetto di riservatezza: sono organizzati più sulla “condivisione” delle informazioni che sulla privacy dell’individuo

L’utente con la dichiarazione di paternità sui contenuti garantisce che
· Garantisci contestualmente a Facebook una licenza mondiale, irrevocabile, perpetua, non esclusiva, trasferibile a terzi, senza possibilita' di richiedere compensi (compreso il diritto di sub-licenziare a terzi), di: (a) usare, copiare, pubblicare, trasmettere, archiviare, conservare, mostrare o riprodurre pubblicamente, o mostrare, scansire, riassemblare, modificare, editare, riquadrare, tradurre, disassemblare, creare lavori derivati e distribuire attraverso canali multipli ogni contenuto postato dall'Utente (...).
· Il tutto, anche per utilizzi commerciali e pubblicitari, trasmissibili a terzi e garantendo di avere la facoltà di cedere questi diritti.

I rischi della comunicazione attraverso i social networks
· Distorsione e/o alterazione del messaggio o del suo contenuto (ciò ce dico può essere male interpretato o male esposto);

· Sfruttamento dei dati personali a fini commerciali e pubblicitari (indagini di mercato e spionaggio su usi, costumi, abitudini su larga scala. 

· Condizionamento occulto attraverso la predisposizione di modelli apparentemente innocui e applicativi e programmi di apparente esclusiva utilità ludica ma che nascondono studi socio-psicologici e di marketing. 

· Perdita assoluta del controllo sulle informazioni inserite (i dati possono essere registrati da tutti i contatti e dai componenti dei gruppi cui si aderisce, rielaborati, diffusi, anche a distanza di anni; anche dopo la disattivazione del proprio profilo).

Il contratto dell’utente con il social network

Il contratto nella sua versione originale è in inglese. 

La versione in italiano è tradotta in maniera approssimativa.

E’ un contratto redatto in un paese di common law: si notano molte peculiarità e nascono dei dubbi, circa l’applicabilità concreta di alcune sue clausole, rispetto al nostro diritto vigente

Alcune delle disposizioni sono in netto contrasto con il nostro codice del consumo

Contratto: sui contenuti che l’utente inserisce on line
La Licenza termina nel momento in cui l’utente elimina i contenuti  presenti sul suo profilo o account, a meno che tali contenuti non siano stati condivisi con terzi e che i terzi non li abbiano eliminati. I contenuti entrano insomma in un circuito vizioso di difficile ed immediata removibilità

I contenuti eliminati vengono comunque conservati nelle copie di backup per un certo periodo di tempo

Risarcimenti – Chiamata in garanzia dell’utente ?
Nel caso in cui dovessero sorgere dei reclami nei confronti dell’utente, reclami o azioni giuridiche relative alle azioni, ai contenuti o alle informazioni dell'utente, l'utente sarà tenuto a risarcire e ad assicurare la società da e contro qualsiasi danno, perdita o spesa (incluse spese e costi legali ragionevoli) derivante da tale reclamo.
Elementi su cui soffermare l’attenzione giuridica:
Vessatorietà delle clausole secondo il diritto italiano

Possibilità di fare rivalere la vessatorietà davanti ad un Giudice Italiano

Inosservanza del Codice del Consumo da parte della società che gestisce il servizio

Inapplicabilità del codice della privacy e delle azioni dell’Ufficio del Garante della privacy italiano o europeo in caso di questioni trasnazionali (sede legale delle società che gestiscono il rapporto è in USA)

La P.E.C. Posta Elettronica Certificata

L'articolo 16 della legge n. 2 del 28/01/2009 di conversione del DL. 185/2008, ai commi 6 e 7, prevede espressamente l'obbligo per le imprese costituite in forma societaria, i liberi professionisti e le pubbliche amministrazioni, di dotarsi di un indirizzo di posta elettronica certificata, con tempistiche e modalità differenti tra loro, e al comma 11 modifica il regolamento che disciplina l'utilizzo della PEC, abrogando il comma 4 dell'art. 4 del Dpr 68/2005.

Imprese

Le imprese costituite in forma societaria dal 30/11/2008 sono tenute ad indicare nella domanda di iscrizione al registro imprese il proprio indirizzo di posta elettronica certificata. 
Le imprese già costituitesi alla medesima data devono provvedere entro tre anni dal 30/11/2008 a fornire analoga comunicazione al registro imprese.

L'indirizzo di posta elettronica certificata (PEC) sarà visibile sulle visure e sui certificati rilasciati dalle Camere di Commercio.


Professionisti
I professionisti iscritti in albi ed elenchi istituiti con Legge dello Stato dovranno provvedere entro il 30/11/2009 alla comunicazione ai rispettivi ordini o collegi del proprio indirizzo di posta elettronica certificata o di analogo indirizzo di posta elettronica basato su tecnologie che certifichino data e ora dell'invio e della ricezione delle comunicazioni nonché l'integrità del contenuto delle stesse e l'interoperabilità con analoghi sistemi internazionali.


Gli ordini/collegi saranno tenuti alla pubblicazione di un elenco riservato, consultabile in via telematica esclusivamente dalle Pubbliche Amministrazioni, dei dati identificativi degli iscritti con il relativo indirizzo di posta elettronica certificata.

Come funziona la PEC

Il mittente PEC scrive il suo messaggio PEC dal proprio indirizzo email PEC e lo invia al suo destinatario; attraverso la trasmissione sicura . Il messaggio viene ricevuto dal server di posta del Gestore PEC; questi ne da ricevuta certificata al mittente.
A questo punto il Gestore PEC del mittente prende in carico il messaggio sigillandolo in una “busta elettronica” e lo spedisce al server di posta del Gestore PEC del destinatario, il quale prende in carico il messaggio e lo consegna nella casella email del destinatario, dandone ricevuta certifcata al mittente.
I due messaggi di conferma che vengono spediti al mittente sono i due certificati di trasmissione validi a norma di legge, poiché testimoniano l'avvenuta trasmissione del messaggio e i tempi in  cui essa è avvenuta. 

Cosa certifica la PEC

La PEC ha tutti gli effetti di legge il valore di una raccomandata cartacea con ricevuta di ritorno, anzi, ha anche qualche certificazione in più: ciò che rende la trasmissione PEC valida agli effetti di legge, sono infatti le ricevute elettroniche che i Gestori PEC emettono, certificando:

- l’avvenuto invio di un documento informatico da parte del mittente;

- l’avvenuta ricezione dello stesso documento da parte del destinatario;

-  i riferimenti temporali della trasmissione

Le Firme elettroniche
In informatica la firma digitale o meglio la firma elettronica (essendo normativamente, ai sensi della lettera s comma 1 art. 1 d.lgs. 82/2005, la firma digitale solo un particolare tipo di firma elettronica qualificata) rappresenta l'insieme dei dati in forma elettronica, allegati oppure connessi tramite associazione logica ad altri dati elettronici, utilizzati come metodo di identificazione informatica. 

Può essere basata su varie tecnologie, tra cui la crittografia a chiave pubblica.

A COSA SERVONO: a soddisfare tre esigenze:

1) che il destinatario possa verificare l'identità del mittente (autenticità);

2) che il mittente non possa disconoscere un documento da lui firmato (non ripudiabilità);

3) che il destinatario non possa inventarsi o modificare un documento firmato da qualcun altro (integrità).

Differenze tra firma cartacea tradizionale e firma elettronica
	 
	Firma autografa
	Firma digitale

	Creazione
	manuale
	mediante algoritmo di creazione

	Apposizione
	sul documento: la firma è parte integrante del documento
	fuori dal documento, ad esempio in una firma elettronica semplice l'autenticazione attraverso user id o password o come allegato: in tal caso il documento firmato è costituito dalla coppia (documento, firma)

	Verifica
	confronto con una firma autenticata: metodo insicuro basato su perizia calligrafica
	uso di valutazioni tecniche (metodo insicuro) o mediante algoritmo di verifica pubblicamente noto e certificazione (metodo sicuro)

	Documento copia
	distinguibile
	indistinguibile

	Validità temporale
	illimitata
	limitata

	Automazione dei processi
	non possibile
	possibile


Oggi, la legge che disciplina la firma elettronica è il "Codice dell'amministrazione digitale" (Decreto Legislativo 7 marzo 2005, n. 82) che ha subito nel corso del tempo varie modifiche (da ultimo a opera del d.l. 18 ottobre 2012 n. 179 nel testo integrato dalla legge di conversione 17 dicembre 2012 n. 221).

Attualmente la legge italiana prevede 3 (o 4) tipologie) di firma elettronica:

firma elettronica semplice: insieme dei dati in forma elettronica, allegati oppure connessi tramite associazione logica ad altri dati elettronici, utilizzati come metodo di identificazione informatica.

firma elettronica avanzata: insieme di dati in forma elettronica, allegati oppure connessi a un documento informatico, che consentono l'identificazione del firmatario del documento e garantiscono la connessione univoca al firmatario, creati con mezzi sui quali il firmatario può conservare un controllo esclusivo, collegati ai dati ai quali detta firma si riferisce in modo da consentire di rilevare se i dati stessi siano stati successivamente modificati. La firma elettronica avanzata deve garantire una connessione univoca al firmatario, essere creata con mezzi sui quali il firmatario può conservare un controllo esclusivo, collegati ai dati ai quali detta firma si riferisce in modo da consentire di rilevare se i dati stessi siano stati successivamente modificati.

firma elettronica qualificata: un particolare tipo di firma elettronica avanzata che sia basata su un certificato qualificato rilasciato da un certificatore accreditato e realizzata mediante un dispositivo sicuro per la creazione della firmare. La firma elettronica qualificata ha in più della firma elettronica avanzata l'utilizzo di un dispositivo di firma sicuro e di un certificato qualificato rilasciato da un certificatore autorizzato. Il nuovo comma 2 bis dell'art. 21 infatti prevede che "Salvo quanto previsto dall'articolo 25, le scritture private di cui all'articolo 1350, primo comma, numeri da 1 a 12, del codice civile, se fatte con documento informatico, sono sottoscritte, a pena di nullità, con firma elettronica qualificata o con firma digitale." contratti che, in relazione a beni immobili, ne trasferiscano la proprietà, costituiscano, modifichino o trasferiscano l'usufrutto, il diritto di superficie, il diritto del concedente o dell'enfiteuta, la comunione su tali diritti, le servitù prediali, il diritto di uso, il diritto di abitazione, atti di rinuncia dei diritti precedenti, contratti di affrancazione del fondo enfiteutico, contratti di anticresi, contratti di locazione per una durata superiore a nove anni; contratti di società o di assicurazione con i quali si conferisce il godimento di beni immobili o di altri diritti reali immobiliari per un tempo eccedente i nove anni o per un tempo determinato; gli atti che costituiscono rendite perpetue o vitalizie, salve le disposizioni relative alle rendite di Stato; gli atti di divisione di beni immobili e di altri diritti reali immobiliari; le transazioni che hanno per oggetto controversie relative ai diritti di cui sopra.

firma digitale (un particolare tipo di firma elettronica qualificata): un particolare tipo di firma elettronica avanzata basata su un certificato qualificato e su un sistema di chiavi crittografiche, una pubblica e una privata, correlate tra loro, che consente al titolare tramite la chiave privata e al destinatario tramite la chiave pubblica, rispettivamente, di rendere manifesta e di verificare la provenienza e l'integrità di un documento informatico o di un insieme di documenti informatici.

SOTTO IL PROFILO PROBATORIO: "Il documento informatico sottoscritto con firma elettronica avanzata, qualificata o digitale, formato nel rispetto delle regole tecniche di cui all'articolo 20, comma 3, che garantiscano l'identificabilita' dell'autore, l'integrita' e l'immodificabilita' del documento, ha l'efficacia prevista dall'articolo 2702 del codice civile. L'utilizzo del dispositivo di firma si presume riconducibile al titolare, salvo che questi dia prova contraria" (comma 2 art. 21).

Al di là delle definizioni strettamente tecniche e che poco aggiungono, in termini normativi, alla comprensione degli istituti, occorre dunque evidenziare la rilevanza probatoria di questo complesso e frammentato sistema di autenticazione su più livelli.

La firma digitale è utile nel momento in cui è necessario sottoscrivere una dichiarazione ottenendo la garanzia di integrità dei dati oggetto della sottoscrizione e di autenticità delle informazioni relative al sottoscrittore. Si basa su un sistema di crittografia a doppia chiave asimmetrica.

La firma digitale È la tecnologia, riconosciuta dalla legge, che consente di attribuire paternità, integrità e riservatezza ai documenti elettronici prodotti con strumenti informatici. 

Per la legge equivale alla firma di propria mano “L’apposizione e l'associazione della firma digitale al documento informatico equivale alla sottoscrizione prevista per gli atti e documenti in forma scritta su supporto cartaceo” DPR 445-00 art. 23/2
rende validi, a tutti gli effetti, i documenti informatici, la loro archiviazione e trasmissione
“Il documento informatico, da chiunque formato, la registrazione su supporto informatico e la trasmissione con strumenti telematici, sono validi e rilevanti a tutti gli effetti di legge...” art. 8/1
i contratti elettronici, anche a distanza “I contratti stipulati con strumenti informatici o per via telematica mediante l’uso della firma digitale… sono validi a tutti gli effetti di legge” art. 11/1
i libri, i repertori e le scritture su supporto informatico “I libri, i repertori e le scritture, ... di cui sia obbligatoria la tenuta possono essere formati e conservati su supporti informatici” art. 13/1
l’invio telematico dei documenti, sostituendo la posta “Il documento informatico, trasmesso per via telematica si intende inviato e pervenuto al destinatario se trasmesso all’indirizzo elettronico da questi dichiarato” art. 14/1 “La trasmissione del documento informatico per via telematica, con modalità che assicurino l’avvenuta consegna, equivale alla notificazione per mezzo della posta nei casi consentiti dalla legge” art. 14/3
ti collega per via telematica alla pubblica amministrazione “La presentazione o il deposito di un documento per via telematica o su supporto informatico ad una pubblica amministrazione sono validi a tutti gli effetti di legge se vi sono apposte la firma digitale e la validazione temporale a norma” art. 24/6
rende più moderna la P. A. “In tutti i documenti informatici delle pubbliche amministrazioni la firma autografa o la firma, comunque prevista, è sostituita dalla firma digitale” art. 25/1
“L’uso della firma digitale integra e sostituisce ad ogni fine di legge l’apposizione di sigilli, punzoni, timbri, contrassegni e marchi comunque previsti” art. 25/2
Il documento informatico e la sua valenza probatoria
Il documento informatico ha validità e rilevanza nel nostro ordinamento: se è apposta una firma elettronica avrà un’efficacia probatoria da valutare caso per caso, mentre in presenza di una firma digitale il documento informatico diventa una vera e propria scrittura privata sottoscritta (salvo l’inversione dell’onere della prova per quanto riguarda il disconoscimento).
L’art. 2712 c.c. recita:

· Le riproduzioni fotografiche o cinematografiche, le registrazioni fonografiche e, in genere, ogni altra rappresentazione meccanica di fatti e di cose formano piena prova dei fatti e delle cose rappresentate, se colui contro il quale sono prodotte non ne disconosce la conformità ai fatti o alle cose medesime;

L’art. 2702  c.c. recita:

· La scrittura privata fa piena prova, fino a querela di falso, della provenienza delle dichiarazioni da chi l’ha sottoscritta, se colui contro il quale la scrittura è prodotta ne riconosce la sottoscrizione, ovvero se questa è legalmente considerata come riconosciuta.
Per ripetere alcuni degli argomenti trattati inerenti il processo telematico ed in particolare il problema discusso in aula sulla procura alle liti, è possibile ricercare su internet il seguente documento: “Maurizio Sala, Processo telematico, primi problemi prime soluzioni” oppure ricercare il testo dell’ordinanza emessa dal Tribunale di Milano il 30 gennaio 2008.
Processo Civile Telematico

Processo telematico guida operativa

Prerequisiti necessari per il deposito degli atti telematici

In applicazione del  D.M. n. 44 del 21 febbraio 2011 il deposito di un atto telematico avviene tramite l’utilizzo della posta elettronica certificata (PEC).

Pertanto, il professionista dovrà possedere i requisiti qui di seguito elencati:

· Essere censito nel Registro Generale degli Indirizzi elettronici

· Essere dotato di casella di posta elettronica regolarmente censita all’interno del Registro Generale degli indirizzi elettronici

· Essere in possesso di regolare certificato di firma digitale

· Disporre di adeguato software per la creazione della cd busta telematica
La redazione degli atti e degli allegati

L’atto giudiziario deve essere generato come file .pdf, ovvero redatto con il software preferito di videoscrittura e poi trasformato in .pdf. Il file “atto” non può mai essere il frutto di una pura e semplice scansione di un documento cartaceo, poiché non permette la funzione di copia e incolla, consistendo soltanto in una mera riproduzione fotografica.

Oltre all’atto verranno predisposti gli eventuali allegati documentali i quali potranno avere estensione pdf; adf; rtf; txt; jpg; gif; tiff; xml; è possibile inoltre, allegare i file in formato .zip o .rar purchè contenenti file nel formato sopraindicato. Atto ed allegati verranno quindi, sottoscritti digitalmente. 

Il deposito telematico

Dopo aver creato l’atto e gli eventuali allegati, occorre inserire il tutto in un apposito contenitore digitale denominato “busta telematica” nel quale verranno depositati gli atti e gli eventuali allegati. Il contenitore cosi creato andrà successivamente inviato tramite un messaggio di posta elettronica certificata (PEC) all’indirizzo telematico dell’ufficio giudiziario di destinazione.

Le informazioni fondamentali relative all’atto da inviare saranno contenuto in un ulteriore file .XML, anche esso sottoscritto digitalmente. Il deposito dell’atto inviato dal mittente, sarà accattato solo se quest’ultimo sarà iscritto nel Registro Generale degli Indirizzi Elettronici.

Successivamente dopo aver inviato il messaggio attraverso l’utilizzo della PEC, il mittente potrà ricevere una serie messaggi di seguito qui elencati:

· Ricevuta di avvenuta consegna (RDAC) la data della RDAC determina l’ora e il giorno dell’avvenuto deposito. Qualora l’ora del deposito risultasse avvenuto dopo le ore 14, questo si intende effettuato il giorno feriale immediatamente successivo

· Avviso mancata consegna (AMC) indica la mancata consegna del messaggio inviato tramite PEC
· Esito controlli automatici indica l’esito dei controlli riguardanti le verifiche formali relative al messaggio e alla busta elettronica
· Esito intervento è il messaggio attraverso il quale viene riportato l’esito dell’intervento di accettazione da parte della cancelleria ovvero della segreteria dell’ufficio giudiziario
Ricezione delle comunicazioni inviate dall’ufficio giudiziario
La comunicazione attraverso l’utilizzo del sistema telematico avviene attraverso l’invio del messaggio all’indirizzo di PEC censito nel Registro degli Indirizzi Elettronici. Il destinatario pertanto, riceverà un messaggio di PEC contenente la comunicazione proveniente dall’ufficio giudiziario l’eventuale atto allegato alla comunicazione, nonché due file in formato .XML contenenti i dati strutturati della comunicazione stessa. Qualora la comunicazione de quo, contenga dati sensibili, la stessa avverrà per estratto ovvero tramite l’invio di un avviso di disponibilità della comunicazione, che sarà integralmente visibile in un’ apposita area riservata del Portale Servizi Telematici in seguito alla corretta autenticazione del soggetto richiedente. 

Schemi riassuntivi relativi alla struttura del processo telematico e al flusso di comunicazioni
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